Konfiguracja serwera FTP

Dokumentacja konfiguracyjna

Informacja wstepna
Czym jest FTP?

File Transfer Protocol - jest to protokét transferu plikdw umozliwiajgcy przesyt danych miedzy serwerem FTP a
klientem FTP za posrednictwem potgczenia TCP/IP. Protokét FTP dziata dwukierunkowo, mozemy wysytaé zasoby na
serwer oraz je z niego pobieraé. Najczesciej wykorzystywany jest do modyfikacji i zarzgdzania strong internetowa.

Jakie pakiety sg potrzebne do skonfigurowania serwera FTP na systemie openSUSE?

Jedynie czego potrzebujemy to: vsftpd, system-user-ftp (automatycznie sie instaluje przy instalacji vsftpd)

Instalacja pakietu

# Aktualizacja wstepna wszystkich pakietdow
sudo zypper up

# Instalacja pakietu odpowiedzialnego za serwer FTP
sudo zypper in vsftpd

Zarzadzanie dziataniem serwera
# Status serwera FTP

sudo systemctl status vsftpd
sudo service vsftpd status

# Uruchamianie serwera FTP
sudo systemctl start vsftpd
sudo service vsftpd start

# Wylaczanie serwera FTP
sudo systemctl stop vsftpd
sudo service vsftpd stop

# Wiaczanie ustugi FTP do autostartu
sudo systemctl enable vsftpd

Konfiguracja
Plikiem konfiguracyjnym naszego serwera FTP jest plik, znajdujgcy sie w /etc/vsftpd. conf Znajduja sie
podstawowe opcje, ktére mozemy zmodyfikowac.

Parametr dzieki ktéremu definiujemy jaki uzytkownik uruchamia proces serwera

nopriv_user FTP

Parametr dzieki ktéremu mozemy witgczyé mozliwosé modyfikacji plikow na

write_enable serwerze FTP. Domyslnie wytgczony. (NO)

Parametr dzieki ktéremu mozemy zarzadzi¢, czy uzytkownicy anonimowi majg

nonym nabl
anonymous_enable dostep do serwera FTP. DomysInie wtgczony (YES)

Parametr dzieki ktéremu mozemy zezwoli¢ lokalnym uzytkownikom logowac sie do

local_enabl
ocal_enable serwera FTP. Domysinie wtgczony (YES)

Parametr dzieki ktéremu mozemy zmieni¢ uprawnienia dla wszystkich plikdw.
local_umask Domyslnie ustawione jest na 077, co oznacza to, ze wytgcznie wtasciciel ma dostep
do swoich plikéw i moze odczytac zawartos¢, modyfikowac oraz wykonywac pliki.

Parametr dzieki ktéremu mozemy zmieni¢ domysiny katalog serwera FTP w ktérym

local_root bedg znajdowaty sie nasze pliki.




Parametr dzieki ktéremu mozemy ograniczyé uzytkownikom poruszanie sie

h local
chroot_local_user wytgcznie w obrebie ich katalogu domowego /home/user. Domyslnie wytgczony

Parametr dzieki ktéremu wskazesz, ktdrzy uzytkownicy mogg logowad sie do

h 1i 1
chroot_list_enable serwera FTP. Domyslnie wytgczony

Plik w ktérym sg zapisywani wszyscy uzytkownicy, ktérzy moga logowac sie do
serwera FTP. Domyslny plik: /etc/vsftpd.chroot_list. Nie jest on domyslnie
utworzony. Aby dodawaé uzytkownikow, nalezy wypisywac nazwy uzytkownikéw w
kazdej linijce.

chroot_list_file

Parametr dzieki ktéremu mozemy zmieni¢ domysiny port dziatania naszego

listen_port
serwera.

ftp_data_port Parametr dzieki ktoremu mozemy zmienié port

Parametr dzieki ktéremu mozemy uruchomié nasz serwer w trybie standalone

1
isten (aktywnym). Domyslnie wytgczony

Rdéznica miedzy trybem aktywnym (standalone) a pasywnym (passive)

Pasywny — serwer FTP otwiera port i uzytkownik sie z nim faczy. Ten drugi ustanawia kanat polecen (stuzy do
wysytania polecen oraz odpowiedzi), a takze kanat danych do przesytania plikdw.

Aktywny — za otworzenie portu odpowiada uzytkownik, a serwer sie z nim tgczy. Za ustawienie kanatu danych
odpowiada ten drugi, uzytkownik ustanawia kanat polecen.

Przyktad konfiguracji
Przyktad nr. 1

Ponizsza konfiguracja bedzie zawierata ustawienia, ktére pozwolg na zalogowanie sie wybranych wytgcznie lokalnych
uzytkownikow do serwera FTP i bedzie miat mozliwo$¢ pobierania i przesytania plikdw ze swojego katalogu
domowego. Serwer nie akceptuje potaczen od anonimowych uzytkownikow:

nopriv_user=ftpsecure

write_enable=YES

anonymous_enable=NO

local_enable=YES

local_umask=022

chroot_local_user=YES
chroot_list_enable=YES

chroot_list file=/etc/vsftpd.chroot_list

Przyktad nr. 2

Ponizsza konfiguracja bedzie zawierata ustawienia pozwalajgce na dostanie sie na serwer FTP uzytkownikom
anonimowym, gdzie domyslny katalog serwera FTP to bedzie utworzony wczesniej nowy katalog /ftp_anon, oraz po
zalogowaniu sie pojawi sie komunikat: Witaj na serwerze plikow! Uzytkownik nie ma dostepu do nadpisywania oraz
modyfikowania plikow

nopriv_user=ftpsecure
write_enable=NO

anonymous_enable=YES
ftpd_banner=Witaj na serwerze plikoéw!
local_root=/ftp_anon

Wszystkie inne opcje mozna znalez¢ w dokumentacji (anglojezycznej) tutaj: https://linux.die.net/man/5/vsftpd.conf
lub w systemie Linux pod komenda: man vsftpd.conf



https://linux.die.net/man/5/vsftpd.conf

